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1. Definicao do objeto

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de servigos de acesso dedicado a internet através de circuitos redundantes, com fornecimento de infraestrutura
para o ambiente computacional da SUDAM nos termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas neste
instrumento.

Item Especificacao CATSER | Unidade | Qtd. | Unitario Total

Servigo de acesso a internet através de link dedicado,
com velocidade simétrica de 500 Mbps e
disponibilidade em regime 24 x 7, por meio de enlace
de fibra éptica na topologia fisica de anel com dupla
abordagem, com disponibilizacdo de bloco de

01 |enderecamento IP ptblico do tipo /28, implementando 26506 mes 24 |R$6.328,50 | R$ 151.884,00
protecdo Anti-DDoS, gerenciamento proativo de
disponibilidade, incidentes e desempenho, englobando
integracdo da infraestrutura e instalagdo e configuragao
de equipamentos CPE em regime de comodato, com
vigéncia de 24 (vinte e quatro) meses.

Servico de acesso a internet através de link dedicado,
com velocidade simétrica de 500 Mbps e
disponibilidade em regime 24 x 7, por meio de enlace
de fibra éptica na topologia fisica de anel com dupla
abordagem, com disponibilizacdo de bloco de

02 | enderecamento IP ptblico do tipo /28, implementando 26506 meés 24 |R$6.328,50 | R$ 151.884,00
protecdo Anti-DDoS, gerenciamento proativo de
disponibilidade, incidentes e desempenho, englobando
integracdo da infraestrutura e instalagdo e configuragdo
de equipamentos CPE em regime de comodato, com
vigéncia de 24(vinte e quatro) meses.
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Valor Total Estimado para 24 Meses R$
303.768,00

Tabela 1 - Objeto

1.2. O(s) servigo(s) objeto desta contratacdo sdo caracterizados como comuns, uma vez que, é possivel especificar e medir seu
desempenho e qualidade através de parametros usuais no mercado.

1.3. O prazo de vigéncia da contratagdo é de 24 (vinte e quatro) meses, contados da assinatura do contrato entre as
partes, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.1. O servico é enquadrado como continuado tendo em vista que visa atender a necessidade ptiblica de forma
permanente e continua, por mais de um exercicio financeiro, assegurando o funcionamento das atividades da
Administracdo, principalmente as atividades finalisticas da SUDAM, de modo que sua interrupcdo poderd comprometer
a prestacdo dos servico publico ou o cumprimento da missdo institucional, sendo a vigéncia plurianual mais vantajosa.

1.3.2. A avaliagdo de editais de outros 6rgdos da Administragdo permite observar que, diante da regulamentacao trazida
pela Lei n° 14.133/2021, tem sido estabelecidas contratacGes para servicos continuados com prazos de vigéncias
superiores a 12 (doze) meses.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.
1.5. O objeto da contratagdo em comento nao incide nas hipéteses vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.
1.6. Na elaboracdo do edital e de seus anexos foram observadas as vedagdes do art. 5° da IN SGD n° 94/2022.

1.7. Durante a elaboracdo do presente Termo de Referéncia, foram observados os guias, manuais e modelos publicados pelo
Orgéo Central do SISP, além do Instrumento de Padronizacdo dos Procedimentos de Contratacio de Solucdes de Tecnologia da
Informacédo e Comunicagdo - TIC, desenvolvido pela Advocacia Geral da Unido - AGU em parceria com o Ministério da Gestdo
e da Inovacdo em Servigos Publicos - MGI.

2. Fundamentacdo da contratacao
2. FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentacdo da Contratagdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratagdo estéa previsto no Plano de Contratagdes Anual 2025, conforme consta das informagdes basicas deste
termo de referéncia.

2.3. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital, em consonancia com o Plano Diretor de
Tecnologia da Informacdo e Comunicagdes (PDTIC) 2025-2026 da SUDAM, conforme demonstrado abaixo:

Objetivo Estratégico OE10 - Prover Solugdes de Tecnologia da Informagao

N9 - Provimento de manutengéo e servicos relacionados aos ambientes de

Ni idad ist PDTIC . x
ecessicace previstano TIC e de outros ambientes que se encontram sob a gestéo da TI.

M9 - Prover a manutencao/gerenciamento de servicos de infraestrutura dos

Meta definida no PDTIC equipamentos dentro do ambiente da SUDAM.

A83 - Servicos de Internet - Link Principal
Acao definida no PDTIC
A84 - Servigos de Internet - Link Redundante

Vinculacdao com 0 PGC SUDAM | DFD/PGC n° 87/2024.

Tabela 2 - Alinhamento Estratégico
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3. Descricao da solucdo

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

3.2. O objeto trata da contratacdo de empresas especializadas na prestacao de servicos de acesso dedicado a internet com
fornecimento de infraestrutura, implantacdo, configuragdo e disponibilizagdo de ferramentas de gerenciamento e manutengdo de
uma rede de servicos de dados para acesso IP permanente, dedicado e exclusivo, entre a Rede da SUDAM em Belém/PA e a rede
mundial de computadores, através de 02 (dois) circuitos com larguras de banda de 500 Mbps, em redundancia, conforme
especificagdes constantes neste documento de referéncia.

3.3. A solucgdo prevé o fornecimento de circuitos com conectividade direta a rede INTERNET através de acessos dedicados,
utilizando fibra éptica em anel com dupla abordagem, portas IP exclusivas com redundancia no roteador de borda na SUDAM,
seguranca anti-DDoS (DDOS - Distributed Denial of Service), aplicada no backbone disponibilizado pela CONTRATADA e
geréncia proativa abrangendo todo o servigo prestado e contemplando as 4reas funcionais de Geréncia de Falhas, Desempenho,
Configuracdo e de Nivel de Servico.

3.4. Objetivando total redundancia e independéncia dos circuitos a Internet e dos servigos de protegdo, os itens deverdo ser
arrematados por fornecedores distintos, sendo vedado o compartilhamento de servigos ou de infraestrutura em qualquer nivel.

3.5. Considerando a necessidade de redundancia entre os circuitos e a obtencdo da condi¢do mais vantajosa para a Administragdo,
caso um mesmo licitante oferte a menor proposta para os dois itens, ele serd automaticamente desclassificada do item 2 do
objeto. Para tanto, a andlise do item 2 s6 podera ser iniciada, obrigatoriamente, ap6s haver sido declarado um licitante vencedor
para o item 1 do objeto.

3.6. A contratagdo dos servigos terd a duracdo de 24 (vinte e quatro) meses, contados da publicacdo do extrato de contrato no
Diério Oficial da Unido, prorrogéavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

4. Requisitos da contratacao

4, REQUISITOS DA CONTRATACAO

Requisitos de Negdcio

4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:
4.1.1. Instalacdo do Link 1 (primério) interligando o Datacenter da SUDAM a internet, em redundancia com o Link 2.
4.1.2. Instalacdo do Link2 (secundario) interligando o Datacenter da SUDAM a internet, em redundancia com o Link 1.

4.1.3. Objetivando total redundancia e independéncia entre os links/circuitos e os servicos de protecdo Anti-DDoS, as
solucdes deverdo ser contratadas de fornecedores distintos, sendo vedado o compartilhamento de servigos ou de
infraestrutura em qualquer nivel.

4.1.4. As contratagoes decorrentes do certame terdo duragdo de 24 (vinte e quatro) meses, podendo ser prorrogadas por
periodos iguais e sucessivos até o limite total de 10 (dez) anos, conforme previsto na legislagdo vigente.

Requisitos de Capacitacao
4.2. Nao faz parte do escopo da contratagdo a realizagdo de capacitagdo técnica na utilizagdo dos recursos relacionados ao objeto.

Requisitos Legais
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4.3. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n° 14.133/2021, a Instru¢cdo Normativa
SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), e a outras legislacdes aplicaveis.

Requisitos de Manutencao

4.4. As requisicdes (abertura de chamados) de manutengdo ou suporte técnico serdo efetuadas por telefone, e-mail, aplicativo de
mensagens ou aplicacdo disponibilizada na web pela CONTRATADA, estando disponiveis para serem efetuadas durante 24
horas por dia e 7 dias por semana, incluindo fins de semana e feriados.

4.5. A CONTRATADA devera fornecer um nimero de protocolo apés a abertura de chamado e manter registros dos chamados
realizados, onde constem data e hora, nome do servidor que solicitou o servico, nome do atendente do fornecedor que recebeu o
chamado e descri¢do do chamado (incidente).

4.6. O suporte técnico é a série de procedimentos executados para recolocar os servicos em seu perfeito estado de uso,
funcionamento e desempenho, inclusive suas funcionalidades, realizando a substitui¢do, a configuracdo de equipamentos e
demais servicos necessérios conforme cada caso.

4.6.1. O suporte técnico deve iniciar-se junto com o aceite definitivo da solucdo, estendendo-se por todo o periodo de
vigéncia do contrato, devendo estar disponivel em regime 24 x 7 (vinte e quatro horas por dia e sete dias por semana).;

4.6.2. O suporte técnico preventivo é todo procedimento planejado cuja agdo executada, seja qual for, visa evitar que o
servigo prestado venha a ficar inoperante ou apresentar baixo desempenho;

4.6.3. O suporte técnico corretivo é a série de procedimentos executados para recolocar o servico em seu perfeito estado
de uso, funcionamento e desempenho, inclusive com a substituicdo de componentes, partes, ajustes, reparos e demais
servigos necessarios de acordo com os manuais de manutengdo do fabricante e normas técnicas especificas para cada
caso;

4.6.4. A CONTRATANTE poder4, a qualquer momento, determinar a CONTRATADA a execucdo das rotinas de
suporte técnico preventivo e/ou corretivo;

4.6.5. A realizagdo de suporte técnico preventivo, caso nao seja solicitado pela CONTRATANTE, devera ser
comunicada com antecedéncia, devendo o horério ser negociado de forma a ndo haver indisponibilidade ou perda de
desempenho no servico prestado a CONTRATANTE;

4.6.6. A CONTRATADA deverd apresentar solu¢des definitivas para os problemas relatados, identificados pelo
monitoramento proativo ou por solicitacdo de suporte técnico pela CONTRATANTE, dentro dos prazos e condi¢oes
estabelecidos;

4.6.7. A CONTRATADA prestara servico de suporte técnico on-site sempre que se fizer necesséario ou quando solicitado
pela CONTRATANTE;

4.6.8. O suporte técnico devera cobrir todo e qualquer defeito apresentado no servigo, incluindo todos os componentes da
solucdo, equipamentos de comunicacdo, pecas e esclarecimentos técnicos para ajustes, reparos, instalagoes,
configuragdes e corre¢des necessdrias.

4.7. Todas as despesas decorrentes da necessidade de substituicdo de equipamentos, infraestrutura, transporte, deslocamento,
embalagem, pecas, partes, manuais do fabricante, serdo de inteira responsabilidade da CONTRATADA, ndo devendo gerar
qualquer 6nus adicional a CONTRATANTE.

4.8. Sempre que solicitado, devera haver transferéncia de conhecimento, imediatamente ap6s fechamento dos chamados, acerca
das solucdes aplicadas para definitivamente tornar o servigo de acesso a Internet em pleno estado de funcionamento. Essa
transferéncia de conhecimento devera fornecer em detalhes, por e-mail ou via sitio web, a solugéo para o problema ocorrido.

4.9. A CONTRATADA devera fornecer o relatério mensal de prestagdo de servico com a consolidagdo dos chamados técnicos
abertos pela CONTRATANTE no periodo.

4.10. A CONTRATADA deve prover as correcdes e atualizagdes mais recentes dos hardwares instalados, tais como firmware,
que permitam melhorar as funcionalidades do servico, sem 6nus adicional para a CONTRATANTE.

4.11. No caso de manutengOes preventivas ou corretivas em que haja risco de indisponibilidade total ou parcial dos
equipamentos, a CONTRATANTE deverd ser previamente notificada para que se proceda a aprovacdo e o agendamento.

Requisitos Temporais
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4.12. A instalacao e ativacdo da solucdo ocorrerd no prazo maximo de 30 (trinta) dias corridos, a contar da emissdo da Ordem de
Servigo.

4.13. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de forma contréaria, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento.

4.14. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.15. Na execucdo dos servicos de suporte técnico, deverdo ser observados os seguintes prazos atendimento de chamados,
atendendo aos seguintes niveis de severidade:

4.15.1. Severidade ALTA: aplicado quando h4 indisponibilidade total do circuito ou comprometimento de desempenho
ou funcionalidade do servico.

4.15.2. Severidade MEDIA: aplicado quando ha um alerta, mas o circuito ainda se encontra operacional, sem
comprometimento de desempenho ou funcionalidade do servico.

4.15.3. Severidade BAIXA: aplicado para solicitagdes de configuracdo, manutencdes preventivas, esclarecimentos
técnicos relativos ao uso e aprimoramento do servigo/equipamento.

Severidade Prazo maximo de atendimento de chamados
Alta 4 horas
Média 12 horas
Baixa 5 dias uteis

Tabela 3 - Prazos de Atendimento.

4.15.4. O prazo maximo de atendimento compreende o periodo da solucéo definitiva, contado a partir da abertura do
chamado ou ordem de servigo.

Requisitos de Seguranca e Privacidade

4.16. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informac&o do
CONTRATANTE, documento a ser encaminhado a CONTRATADA acompanhando a Ordem de Servigo.

4.17. Os funcionarios da CONTRATADA deverdo usar identificacdo funcional de forma permanente, sempre que estiverem
dentro das dependéncias da CONTRATANTE.

4.18. A CONTRATADA devera garantir sigilo e inviolabilidade das informag6es que eventualmente possa ter acesso durante os
procedimentos de instalacdo e manutencao de seus equipamentos, bem como durante a operacdo do servico.

4.19. E vedado o compartilhamento de trafego nos links dedicados com outros clientes da CONTRATADA.

4.20. A CONTRATADA ndo podera rotear o trafego para qualquer finalidade que ndo seja o roteamento padrdo para acesso ao
destino solicitado, sem o prévio consentimento da CONTRATANTE.

Requisitos de Sustentabilidade

4.21. Além dos critérios de sustentabilidade eventualmente inseridos na descri¢do do objeto, devem ser observador os requisitos
definidos no Guia Nacional de Contratacdes Sustentaveis.

4.22. A CONTRATADA deveréd atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrucao
Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do
Planejamento, Orcamento e Gestdo - SLTI/MPOG, e no Decreto n° 7.746, de 05 de junho de 2012.

4.23. Somente poderdo ser utilizados na execucdo dos servicos equipamentos e materiais de TIC e/ou automacdo que nao
contenham substancias perigosas em concentragao acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como merctrio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cddmio (Cd), bifenil polibromados (PBBs),
éteres difenil-polibromados (PBDESs);
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4.24. A Logistica Reversa devera ser realizada para as pecas e componentes substituidos durante a vigéncia contratual, os quais
deverdo ter seu descarte adequado obedecendo aos procedimentos de logistica reversa, em atendimento a Lei n° 12.305/2010, que
institui a Politica Nacional de Residuos Sélidos, e o Decreto n® 10.936/2022, que a regulamenta, em especial a responsabilidade
compartilhada pelo ciclo de vida do produto.

4.25. Somente poderdo ser utilizados na execugdo dos servicos, bens de informética e/ou automacdo que possuam a certificacao
de que trata a Portaria n° 170, de 2012 do INMETRO ou que possuam comprovada seguranca, compatibilidade eletromagnética e
eficiéncia energética equivalente.

Requisitos de Arquitetura Tecnolégica

4.26. Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica da
CONTRATANTE.

4.27. A adogdo de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela CONTRATANTE. Caso ndo seja
autorizada, é vedada a CONTRATADA adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela
CONTRATANTE.

4.28. A CONTRATADA devera prover o acesso direto a Internet através de infraestrutura de fibra dptica, de forma ndo
compartilhada, devendo estar disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana, e constituir-se de
acessos permanentes, dedicados, e com total conectividade IP, interligando a CONTRATANTE a Internet através de canais
privativos que possuam redundancia de rota, com velocidade simétrica de 500 Mbps.

4.29. A CONTRATADA devera garantir largura de banda simétrica (download/upload) de no minimo 99% da velocidade
contratada, em link tinico, ndo sendo aceita a agregacdo de muiltiplos links para atingir a velocidade contratada.

4.30. A CONTRATADA ndo podera restringir a quantidade de equipamentos usados pela CONTRATANTE, nem limitar a
quantidade de dados trafegados.

4.31. A capacidade de trafego do link deveré ser ilimitada, ou seja, sem a limitagdo de pacotes mensais e sem reducao da
velocidade contratada.

4.32. O link fornecido ndo deve sofrer qualquer tipo de filtragem, bloqueio, traffic shaping ou qualquer outra pratica que
prejudique o desempenho do acesso ou comprometa a confidencialidade dos dados circulantes pela mesma.

4.33. A CONTRATADA devera disponibilizar conectividade com a rede Internet com seguranca na porta WAN, para protecdo
contra ataques volumétricos de negacdo de servicos, evitando assim a saturacdo da banda de internet e indisponibilidade dos
servicos em momentos de ataques DOS e DDOS).

4.34. A instalacdo de ponto de acesso fisico devera ser entregue na sala destinada para esse fim, nas dependéncias da
CONTRATANTE.

4.35. A CONTRATADA devera oferecer transigdo facilitada para o servigo de IP hoje disponivel na CONTRATANTE, visto que
esta nova contratagdo poderd, ou ndo, resultar na manutengdo do direcionamento dos Servidores de DNS hoje existentes,
atrelados ao endereco IP classe C junto ao Registro.br.

4.36. A CONTRATADA devera atribuir um bloco de enderecamento IP do tipo /28 para a CONTRATANTE, com o tamanho
minimo de 16 enderegos IP Publicos (classe C), derivados do bloco CDIR (Classeless Inter-Domain Routing) alocado ao seu
backbone. Os enderecos de IP Publicos ndo deverdo ter qualquer restricéo de filtro e bloqueio e ndo deverdo estar incluidos em
nenhuma lista de restri¢do por emissdao SPAM, ou qualquer outra ocorréncia que a torne invalida em qualquer site tanto no
Brasil quanto no exterior.

4.37. A CONTRATADA devera fornecer o servico de DNS secundério, para uso por parte da CONTRATANTE.
4.38. O servigo prestado deve prover garantia de 99,5% de disponibilidade, para todos os links.

4.39. Deve ser disponibilizada pela empresa a ser CONTRATADA ferramenta web que permita o acompanhamento da utilizacdo
e da performance dos servicos prestados, que possibilite a emissdo de relatérios, acompanhamento de chamados técnicos abertos
e histérico de chamados.

4.40. A CONTRATADA devera estar preparada para fornecer conectividade IPv6, conforme plano de migracdo da
CONTRATANTE, obedecendo prazos acordados previamente entre as partes e sem 6nus de qualquer natureza.
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4.41. A CONTRATADA devera ser um sistema auténomo (AS) e dispor de canais préprios e dedicados,

interligando-o diretamente a um Sistema Auténomo Nacional, bem como a um Sistema Auténomo no exterior, comprovando por
meio de relatérios de peering de sites como http://asrank.caida.org/, http://bgp.he.net/, https://www.peeringdb.com ou outros que
fornecam informagdes sobre BGP peering por pagina Web, e mostrem que seu backbone de Internet possui os canais diretos aos

AS nacionais e internacionais e as rotas alternativas.

4.42. A CONTRATADA sera responsavel pela instalacdo do circuito, dos materiais e dos equipamentos necessarios a prestacdo
do servico, inclusive os roteadores especificados, assumindo todos os custos dessas instalagoes.

Requisitos de Seguranca Anti-DDoS

4.43. A CONTRATADA devera prover o servigo de mitigacdo de ataques de negacao de servico (DoS — Denial of Service) para
o circuito de conectividade IP dedicada a Internet, sejam eles distribuidos (DDoS — Distributed Denial of Service) ou nao.

4.44. Serdo admitidas somente solucdes baseadas no monitoramento ndo intrusivo do trafego e mitigacdo no backbone da
CONTRATADA.

4.45. O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego legitimo do malicioso, de modo que os
servicos de Internet providos pelo CONTRATANTE continuem disponiveis aos seus usudrios.

4.46. No Centro de Mitigacéo o trafego sera inspecionado e tratado de forma que o trafego malicioso seja bloqueado e o trafego
legitimo seja devolvido para a rede para ser roteado até seu destino final.

4.47. A mitigacdo de ataques devera ser baseada em arquitetura na qual ha o desvio de trafego suspeito comandado pelo
equipamento de monitoramento, por meio de alteragdes do plano de roteamento na infraestrutura da CONTRATADA, de forma
transparente para 0 CONTRATANTE.

4.48. O servigo deve ser capaz de prover prote¢do, no minimo, contra-ataques que explorem a capacidade dos canais de
comunicacao (ataques volumétricos, como ICMP Flood e UDP Flood), a capacidade de processamento de requisi¢cdes da
infraestrutura de redes (como SYN Flood e TCP Flag Abuses) ou a capacidade de processamento dos servidores de aplicagdo
(como GET/POST Floods e DNS Reflection Attacks).

4.49. A solucdo deve permitir a prote¢do, no minimo, do trafego dos servigos web (HTTP/HTTPS), DNS, VPN e correio
eletr6nico.

4.50. O servico deve suportar a mitigacdo de ataques que utilizam técnicas de spoofing utilizando algoritmos de desafio-resposta,
como SYN Cookies e TCP SYN authentication.

4.51. A solucdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das conexdes, sem efetuar
qualquer limitagdo com base no nimero de sessoes ou de pacotes por endereco, de modo a evitar o bloqueio de usuéarios
legitimos. A CONTRATADA deverd manter uma lista dindmica dos enderecos bloqueados, retirando aqueles que deixarem de
enviar requisigdes maliciosas ap6s um intervalo de tempo considerado seguro.

4.52. O servico deve ter capacidade de entrega de trafego legitimo compativel com a capacidade total do circuito de acesso.

4.53. A CONTRATADA devera possuir no minimo 1 (um) Centro de Mitigacdo em territério nacional e, também, pelo menos 1
(um) Centro de Mitigacdo Internacional, com capacidade de deteccdo e/ou mitigacdo de ataques e que sejam capazes de tratar,
sem gargalos, o trafego de ataques demandado.

4.54. Nos procedimentos de mitigacédo de ataques fica proibido o encaminhamento do trafego para analise e limpeza fora do
territdrio brasileiro, exceto se o trafego de origem for proveniente do exterior, caso em que sera permitido o encaminhamento do
mesmo para um centro de mitigacdo fora do territério nacional disponibilizado pela CONTRATADA.

4.55. A solucdo deve possuir capacidade de analisar a reputacdo de enderecos IP, possuindo base prépria de informacdes, gerada
durante a filtragem dos ataques, e interligada com os principais centros mundiais de avaliacdo de reputacdo de enderecos IP.

4.56. Em nenhum caso serd aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de bordas da contratada.

4.57. As solugdes de deteccdo e mitigagdo devem possuir servigo de atualizagdo de assinaturas de ataques e devem ser mantidas
atualizadas durante toda a vigéncia do contrato.

4.58. A CONTRATADA devera fornecer acesso a uma ferramenta web de monitoracdo e acompanhamento contra ataques
DDoS, para disponibilizar relatérios e informagoes do trafego monitorado, bem como visualizar os eventos e alertas de seguranca
que contemple:
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4.58.1. Informagdes sobre o tipo do(s)ataque(s);

4.58.2. Horario de inicio e fim;

4.58.3. Volume de trafego bloqueado e ndo bloqueado;

4.58.4. TP(s) de destino(s);

4.58.5. Os maiores alvos de ataques;

4.58.6. Os maiores ofensores (IP de origem);

4.58.8. Os maiores ofensores por geolocalizagdo (pais);

4.58.9. Percentual das origens do(s) ataque(s) por geolocalizacao (pais);

4.58.10. Deteccdo e mitigacdo automatica baseada em limiares de pps (pacotes por segundo) e bps (bits por segundo);
4.58.11. Bloqueio e limitagdo de taxa para um IP ou range de IP's de destino.

4.59. Caso a ferramenta web do item anterior ndo seja disponibilizada, a CONTRATADA devera fornecer mensalmente um
relatério contendo as estatisticas do trafego monitorado e/ou mitigado no periodo. A CONTRATADA devera fornecer, também,
um relatério sempre que for solicitado pela CONTRATANTE.

4.60. A CONTRATADA devera disponibilizar um Centro Operacional de Redes (ou NOC — Network Operations Center) no
Brasil, com equipe especializada em monitoramento, deteccdo e mitigacdo de ataques.

4.61. As funcionalidades de monitoramento, deteccdo e mitigacao de ataques devem ser mantidas em operagdo ininterrupta
durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, durante todo o periodo de vigéncia contratual.

Requisitos do Equipamento CPE

4.62. O roteador deve ser dimensionado, fornecido, instalado, configurado, mantido e operado pela CONTRATADA e devera ser
garantido o desempenho e os niveis de servigos contratados, a fim de garantir o pleno funcionamento do acesso a rede Internet.

4.63. Todas as atualizagcdes e correcOes (patches) de softwares necessdrios para o cumprimento dos requisitos exigidos
neste Termo de Referéncia deverao ser realizadas sem 6nus adicionais para a CONTRATANTE.

4.64. A CONTRATADA devera habilitar no roteador o protocolo SNMP, com uma comunidade de leitura para acesso da
CONTRATANTE.

4.65. A CONTRATADA devera permitir acesso a leitura da configuracdo do roteador pela CONTRATANTE, através de usudrio
e senha especificos, quando solicitado.

Requisitos de Geréncia Proativa e Monitoracao

4.66. A CONTRATADA devera disponibilizar uma solugdo de Geréncia de Rede e Servicos abrangendo todo o servigo prestado
e contemplando as areas funcionais de geréncia de Falhas, Desempenho, Configuracdo e de Nivel de Servico, que devera
fornecer, no minimo, as seguintes funcionalidades:

4.66.1. Visualizacdo de informagdes on-line da rede, de forma gréfica, devendo abranger todos os seus equipamentos
CPE necessarios para a prestacdo dos servigos;

4.66.2. Monitoragdo pré-ativa do link e equipamentos CPE: o servico de monitoracdo proativa deve ser feito em regime
de 7 (sete) dias por semana e 24 (vinte e quatro) horas por dia. Uma vez detectada e diagnosticada a falha ou previsao de
falha, deve ser disparada acao corretiva para solucdo do problema. Sdo exemplos de falhas detectadas pela monitoragdo
proativa dos dispositivos: taxa de erros acima do limite, intermiténcia, queda de circuito, circuito inativo, e equipamentos
com interface “down”.

4.66.3. Abertura automatica de chamado: uma vez detectada e diagnosticada a falha ou previsao de falha, devera ser
aberto de forma automatica o chamado (Trouble-ticket) no centro de geréncia da CONTRATADA. O primeiro contato
com a area técnica da CONTRATANTE deverd ser feito em até 15 (quinze) minutos pela CONTRATADA, apds ser
verificado um evento ou alarme de falha e feita uma seccionalizagdo do evento visando identificar a origem do problema
e seus respectivos sintomas, objetivando agilizar sua solucao.

4.66.4. Alarme visual: sinalizacdo visual via ambiente Web, que permita a visdo de alarmes e eventos (visualizagdo online
) dos elementos de rede gerencidveis alarmados na rede do CONTRATANTE.

4.66.5. Relatoério de desempenho periddico de forma grafica e on-line: a solugdo de gerenciamento devera apresentar
informacodes graficas do estado dos elementos da rede (equipamentos, interfaces WAN e interfaces LAN), através de
informacoes atualizadas e histéricas de CPU, memodria, flash, laténcia e trafego, em polling de 5 em 5 minutos.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: maio/2023 8 de 21
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 533013 Termo de Referéncia 8/2024

4.66.6. Acompanhamento dos chamados (consulta via Portal e email): a CONTRATANTE poderé visualizar e realizar o
acompanhamento das informacdes sobre a recuperacéo do servigo através do Portal Web da CONTRATADA.

4.66.7. Consulta aos dados de configuracéo: o portal de gerenciamento devera apresentar informacdes técnicas relativas a
todos os componentes da infraestrutura de provimento de acesso dedicado da CONTRATADA a internet. A solugédo
devera prover o levantamento automatico (auto discovery) de informacdes de configuragdo de hardware e software dos
equipamentos da infraestrutura, que deverdo ser armazenadas em forma de backup de configuracdes dos ativos de rede.

4.66.8. Geracdo e emissdo de relatérios gerenciais que permitam o acompanhamento da qualidade dos servicos, dos
niveis de servigos contratados (SLA) e dos chamados técnicos.

4.66.9. Devera possuir uma interface tnica para acesso as suas funcionalidades, independentemente dos equipamentos ou
tecnologias empregadas para a prestacao dos servigos, e devera permitir o acesso simultaneo a, pelo menos, dois
administradores de rede da CONTRATANTE;

4.66.10. Através da sua Geréncia de Redes e Servigos, a CONTRATADA devera atuar de forma pré-ativa, antecipando-
se aos problemas na rede e garantindo a qualidade do servico estabelecida no Acordo de Nivel de Servigo (SLA),
realizando abertura automatica de chamados, com respectivo acompanhamento e fechamento, relacionados com
indisponibilidade e desempenho nos servicos de rede e gerenciamento de rede, operando em regime 24 horas por dia, 7
dias por semana, todos os dias do ano.

4.67. A CONTRATADA é responsavel por fornecer, dimensionar e configurar os equipamentos, sistemas e ferramentas
necessdrias para provimento da solucdo de Gerenciamento de Rede e Servigos.

4.68. A CONTRATADA devera armazenar em base de dados da mesma solucdo de gerenciamento, todos os dados e informagoes
(brutos, coletados nos elementos gerenciados, sumarizados para confeccéo de relatérios, de abertura e acompanhamento de
chamados, de acompanhamento da qualidade do servigo, de acompanhamento do SLA, histérico/inventario, eventos gerados
pelas ferramentas de geréncia, dentre outros) coletados e/ou gerados durante toda a vigéncia do contrato, relativos ao servico da
Geréncia de Rede e Servicos pelo periodo dos tltimos doze meses;

4.68.1. Os dados e informagdes armazenados, conjuntamente com o modelo de dados, poderdo ser solicitados pelo
CONTRATANTE a CONTRATADA a qualquer tempo, que devera disponibiliza-los no prazo maximo de 5 (cinco) dias
consecutivos. . Uma vez solicitados, deverdo ser disponibilizados para acesso on-line, através do Portal de Geréncia, por
um periodo minimo de 120 dias consecutivos, contados a partir de sua coleta e/ou geracao;

Subcontratacao e Consorcio

4.69. Nao é admitida a subcontratagdo do objeto contratual.

4.70. Nao é admitida a participacdo de consércio de empresas no certame.

Garantia da contratacdo

4.71. Ndo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, pelas razdes
constantes do Estudo Técnico Preliminar.

Vistoria

4.72. E facultada a realizaco de vistoria técnica pelas empresas participantes do certame. Caso haja interesse, a vistoria podera
ser realizada de segunda a sexta-feira, das 08:00 horas as 17:00 horas, nas dependéncias da Coordenacdo-Geral de Tecnologia da
Informacédo e Comunicagdes - CGTIC, devendo o agendamento ser efetuado previamente pelo e-mail cgtic@sudam.gov.br.br ou
telefone (91) 4008-5675.

4.72.1. Para a vistoria, o representante legal da empresa ou responséavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para a
realizacdo da vistoria.

4.72.2. Na ocasido da visita, a equipe da Area de TIC da CONTRATANTE provera todos os esclarecimentos necessarios
a implantacéo dos servigos.

4.72.3. O prazo para vistoria iniciar-se-4 no dia ttil seguinte ao da publicacdo do Edital, estendendo- se até o dia util
anterior a data prevista para a abertura da sessdo publica.
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4.73. Caso opte por nao realizar a vistoria, a licitante deverd declarar que tomou conhecimento de todas as informacdes e das
condigdes locais para o cumprimento das obrigacdes objeto da licitacao.

4.74. A ndo realizacdo da vistoria ndo podera embasar posteriores alegacoes de desconhecimento das instalagdes, dividas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos, devendo o contratado assumir os 6nus dos servicos
decorrentes.

5. Modelo de execucdo do objeto

5. MODELO DE EXECUCAO DO OBJETO
Condicoes de Execucdo
5.1. A execucdo do objeto seguira a seguinte dindmica:

5.1.1. Inicio da execucdo do objeto: imediatamente apds a assinatura da Ordem de Servigo entre as partes, no sistema SEI
SUDAM.

5.1.2. Descricao detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de
execucdo do trabalho:

5.1.3. O cronograma e descrigdo detalhada dos métodos e procedimentos de realizagdo dos servicos serd definido ap6s
reunido inicial entre as partes, conforme item 6.5

Local e horario da prestacdo dos servicos
5.2. Os servicos serdo prestados no seguinte endereco:

Superintendéncia do Desenvolvimento da Amazonia - SUDAM
Coordenacdo Geral de Tecnologia da Informacdo e Comunicacgées - CGTIC, Bloco C, 1° andar.
Travessa Antonio Baena - 1113, CEP 66093-082 - Belém/PA.

5.3. Os servicos serdo prestados no seguinte horario:

5.3.1. Instalagdo: de segunda a sexta-feira, de 08:00h as 17:00h.

5.3.2. Servigo mensal: 24h por dia, 7 dias por semana durante toda a vigéncia do contrato.
Materiais a serem disponibilizados

5.4. Para a perfeita execugdo dos servigos, a CONTRATADA deverd disponibilizar os materiais, equipamentos, ferramentas e
utensilios necessarios, nas quantidades estimadas e qualidades estabelecidas, promovendo sua substituicdo quando necessério,
para o perfeito atendimento ao estabelecido no item “Requisitos de Arquitetura Tecnolégica”.

Informacées relevantes para o dimensionamento da proposta
5.5. A demanda do 6rgdo tem como base as seguintes caracteristicas:

5.5.1. Fornecimento de servicos de acesso dedicado a internet nas velocidades e enderecos especificados na Tabelas 1 e
item 5.2, respectivamente.

5.5.2. A empresa devera fornecer todos os materiais, equipamentos e acessoérios necessdrios ao pleno funcionamento do
circuito.

5.5.3. Como parte do servico, devera ser disponibilizada uma ferramenta web de Geréncia de Rede e Servicos, de acordo
com o item "Requisitos de Geréncia Proativa e Monitoracdo ".

5.5.3. E parte integrante dos servicos a manutengdo preventiva e corretiva e suporte técnico 24 x 7, que deve ser prestado
pela CONTRATADA sem custos adicionais a CONTRATANTE.

5.5.4. O servico deve garantir protecdo contra ataques DDoS e DoS.

5.5.5. O nivel minimo de disponibilidade dos circuitos, mensalmente, é de 99,5%.

Especificacao da garantia do servigo (art. 40, §1°, inciso III, da Lei n® 14.133, de 2021)
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5.6. O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de
Defesa do Consumidor).

Procedimentos de transicdo e finalizacdao do contrato

5.7. Ndo serdo necessarios procedimentos de transigdo e finalizacdo do contrato devido as caracteristicas do objeto.

6. Modelo de gestao do contrato

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagoes entre 0 CONTRATANTE e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O CONTRATANTE podera convocar representante da empresa para adocdo de providéncias que devam ser cumpridas de
imediato.

Reuniao Inicial

6.5. Apo0s a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis dividas acerca da execugdo dos servicos.

6.6. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94/2022, e ocorrerd em
até 7 (sete) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério do CONTRATANTE.

6.7. A reunido devera ser registrada em ata, convocada pelo Gestor do Contrato com a participagdo da Equipe de Fiscalizagdo do
Contrato, da CONTRATADA e dos demais interessados por ele identificados, cuja pauta observara, pelo menos:

6.7.1. presenca do representante legal da contratada, que apresentara o seu preposto;

6.7.2. entrega, por parte da contratada, do Termo de Compromisso e dos Termos de Ciéncia, conforme art. 18, inciso V
da IN CGD/ME n° 94/2022; e

6.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato, com o repasse a
CONTRATADA de conhecimentos necessarios a execucdo dos servicos e disponibilizacdo da Topologia de Rede da
CONTRATANTE e demais detalhes de infraestrutura necessarios ao pleno entendimento e execu¢do dos servigos.

Preposto

6.8. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestagcdo dos servicos, indicando no
instrumento os poderes e deveres em relacdo a execugado do objeto contratado.

6.9. A CONTRATADA dever4 manter preposto da empresa disponivel durante todo o periodo da vigéncia do contrato.

6.10. O CONTRATANTE podera recusar, desde que justificadamente, a indicacdo ou a manutengdo do preposto da empresa,
hip6tese em que a CONTRATADA designara outro para o exercicio da atividade.

Fiscalizacao

6.11. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n° 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica
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6.12. O fiscal técnico do contrato acompanhard a execugdo do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22,
VI);

6.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descrigdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, 81° e Decreto n° 11.246, de 2022, art. 22, 1I);

6.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagcdes para a correcdo da
execucdo do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art. 22, III);

6.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocéo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV);

6.16. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V);

6.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.18. O fiscal administrativo do contrato verificard a manutengdo das condi¢es de habilitagdo da contratada, acompanharé o
empenho, 0o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.19. Caso ocorra descumprimento das obrigacGes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.20. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteracdes e das prorrogacOes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacoes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.21. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucgdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.22. O gestor do contrato acompanhard a manutencdo das condi¢des de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.23. O gestor do contrato emitira documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com menc¢do ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

6.24. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.25. O gestor do contrato devera elaborar relatério final com informagGes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.26. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidac@o e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.
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7. Critérios de medicao e pagamento

7. CRITERIOS DE MEDICAO E DE PAGAMENTO
7.1. A avaliacdo da execucdo do objeto utilizara o disposto no Anexo A - Niveis Minimos de Servico.

7.1.1. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a CONTRATADA:

7.1.1.1. ndo produzir os resultados acordados,
7.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utiliza-los com
qualidade ou quantidade inferior a demandada.

Do recebimento
7.2. Os servicos serdo recebidos provisoriamente, no prazo de 05 (cinco) dias, pelos fiscais técnico e administrativo, mediante

termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a , da Lei n°
14.133 e Arts. 22, X e 23, X do Decreto n° 11.246, de 2022).

7.3. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca oriunda da CONTRATADA com a
comprovacao da prestacdo dos servicos a que se referem a parcela a ser paga.

7.4. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.5. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de 2022)

7.6. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

7.7. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o
resultado das avaliagOes da execucdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestacdo dos servigcos
realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
CONTRATADA, registrando em relatério a ser encaminhado ao gestor do contrato.

7.7.1. Seré considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais
de um a ser feito, com a entrega do tltimo;

7.7.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execucdo ou materiais
empregados, cabendo a fiscalizagdo ndo atestar a tltima e/ou tnica medicdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.7.3. A fiscalizacdo ndo efetuara o ateste da ultima e/ou unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n° 14133,
de 2021)

7.7.4. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instru¢des exigiveis.

7.7.5. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes
neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades

7.8. Quando a fiscalizagdo for exercida por um tinico servidor, o Termo Detalhado devera conter o registro, a andlise e a
conclusdo acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.
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7.9. Os servigos serdo recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento provisério, por servidor ou
comissdo designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servico e consequente aceitagao
mediante termo detalhado, obedecendo os seguintes procedimentos:

7.9.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacdes assumidas pelo contratado, com mengdo ao seu desempenho na execucdo
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n° 11.246, de
2022).

7.9.2. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcdes;

7.9.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e
documentacdes apresentadas; e

7.9.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao.

7.9.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacdo e gestdo.

7.10. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, deveréa ser observado o
teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

7.11. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.12 O recebimento provisorio ou definitivo ndo excluiréd a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao

7.13. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias titeis para fins de liquidagdo, na
forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

7.14. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, nos casos de
contratagOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso IT do art. 75 da Lei n° 14.133, de
2021.

7.15. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

7.15.1. o prazo de validade;

7.15.2. a data da emissdo;

7.15.3. os dados do contrato e do érgdo contratante;

7.15.4. o periodo respectivo de execucao do contrato;

7.15.5. o valor a pagar; e

7.15.6. eventual destaque do valor de retengoes tributarias cabiveis.
7.16. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que a CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovacdo da
regularizagdo da situacdo, sem 6nus a contratante;
7.17. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacédo da regularidade fiscal, constatada por

meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.
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7.18. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Piiblico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

7.19. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada sua notificagao, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo
poderd ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

7.20. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.21. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

7.22. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a CONTRATADA ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.23. O pagamento sera efetuado no prazo maximo de até dez dias tteis, contados da finalizacdo da liquidacdo da despesa,
conforme se¢do anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.24. No caso de atraso pelo CONTRATANTE, os valores devidos a CONTRATADA serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacio do Indice de Custos de Tecnologia
da Informacao - ICTI, mantido pela Fundacéo Instituto de Pesquisa Economica Aplicada - IPEA.

Forma de pagamento

7.25. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela
CONTRATADA.

7.26. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.27. Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacéo aplicavel.

7.27.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.28. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo
sofrerd a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

7.29. £ admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
topico.

7.29.1. As cessdes de crédito ndo fiducidrias dependerdo de prévia aprovacgdo do contratante.

7.30. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a celebracado de termo
aditivo ao contrato administrativo.

7.31. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitacdo por
parte da CONTRATADA, a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL.-01, de
18 de maio de 2020.
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7.32. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (CONTRATADA) pela execucgdo do
objeto contratual, restando absolutamente incélumes todas as defesas e exce¢Ges ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicaveis no regime juridico de direito ptblico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando
for o caso, e o desconto de multas, glosas e prejuizos causados a Administragao.

7.33. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade da
CONTRATADA.

8. Critérios de selecao do fornecedor

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECU(;AO
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adocéo do critério de julgamento pelo MENOR PREGO por item.

8.2. Objetivando total redundancia e independéncia dos circuitos a Internet e dos servigos de protegdo, os itens deverdo ser
arrematados por fornecedores distintos, sendo vedado o compartilhamento de servigos ou de infraestrutura em qualquer nivel.

8.3. Considerando a necessidade de redundancia entre os circuitos e a obtencdo da condicdo mais vantajosa para a Administragdo,
caso um mesmo licitante oferte a menor proposta para os dois itens, ele serd automaticamente desclassificada do item 2 do
objeto. Para tanto, a andlise do item 2 s6 podera ser iniciada, obrigatoriamente, ap6s haver sido declarado um licitante vencedor
para o item 1 do objeto.

Regime de execucao

8.4. O regime de execucdo do contrato sera por empreitada por preco unitdrio.
Exigéncias de habilitacao

8.5. Para fins de habilitacédo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

>

8.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.9. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.10. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz
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8.12. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidacdo respectiva.
Habilitacao fiscal, social e trabalhista
8.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein® 5.452, de 1° de maio de 1943;

8.18. Prova de inscrigdo no cadastro de contribuintes Municipal/Distrital e Estadual relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.19. Prova de regularidade com a Fazenda Municipal/Distrital e Estadual do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital e Estadual relacionados ao objeto contratual,
devera comprovar tal condi¢do mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira
8.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participacao na licitagdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116,
de 2021), ou de sociedade simples;

8.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.24. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstra¢des contéabeis dos 2 (dois) ultimos
exercicios sociais, comprovando:

8.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.24.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

8.24.3. Os documentos referidos acima limitar-se-do ao tltimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

8.24.4. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissdo da Escrituragcdo Contébil Digital - ECD ao Sped.

8.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), seré exigido para fins de habilitacdo capital minimo de 10% do valor total
estimado da contratacdo.
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8.26. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.27. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacdo Técnica

8.28. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das condic¢des locais para o camprimento das
obrigacdes objeto da licitacao;

8.28.1.. A declaragdo acima poderé ser substituida por declaracdo formal assinada pelo responséavel técnico do licitante
acerca do conhecimento pleno das condigGes e peculiaridades da contratacao.

8.29. Comprovacdo de aptiddo da licitante para execucdo de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentagdo de certiddes ou atestados, por
pessoas juridicas de direito puiblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o
caso.

8.29.1. Para fins da comprovagao de que trata este subitem, os atestados deverdo dizer respeito a contratos executados
com as seguintes caracteristicas minimas:

8.29.1.1. Atestados que comprovem que a empresa licitante executou fornecimento de servigos de acesso a
internet com velocidade minima de 50% (cinquenta por cento) da velocidade requisitada no item 1.1, com
protecdo contra DDoS e DoS, por periodo nao inferior a 02 (dois) anos.

8.29.2. Sera admitida, para fins de comprovagdo de experiéncia minima de 02 (dois) anos, a apresentacdo e o somatorio
de diferentes atestados executados de forma concomitante.

8.29.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial da licitante.

8.29.4. A licitante disponibilizara todas as informagdes necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.30. A licitante deverd demonstrar autorizagdo da ANATEL para explorar/prestar servicos de mesma natureza do objeto deste
certame, por meio de apresentacdo do extrato de documentos publicado no Diario Oficial da Unido ou outro meio legal.

8.31. Comprovacao que o backbone da licitante possui em operagdo canais dedicados, exclusivos e redundantes interligando-o
diretamente a outros backbones Internet com sistemas autdnomos (AS-Autonomous System) distintos, sendo no minimo esta
conectividade com 2 (dois) backbones internacionais e 2 (dois) backbones nacionais com abrangéncia nacional, para IPv4 e IPv6.

8.31.1. A comprovagdo para o item acima devera se dar por meio de relatérios de peering de sites como http://asrank.
caida.org/, http://bgp.he.net/, https://www.peeringdb.com ou outros que fornecam informacgoes sobre BGP peering por
pagina Web, que demonstrem que seu backbone de Internet possui os canais diretos aos AS nacionais e internacionais e
as rotas alternativas.

8.32. No caso de licitante cooperativa, sera exigida a seguinte documentagdo complementar:

8.32.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e que executarao o
contrato, com as respectivas atas de inscri¢do e a comprovagao de que estdo domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §82° a 6° da Lei n. 5.764 de 1971;

8.32.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;

8.32.3. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a prestacdo do servico;
8.32.4. O registro previsto na Lei n. 5.764/71, art. 107;
8.32.5. A comprovagdo de integracdo das respectivas quotas-partes por parte dos cooperados que executardo o contrato;

8.32.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
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a. ata de fundagdo;

b. estatuto social com a ata da assembleia que o aprovou;

c. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

d. editais de convocacao das trés tiltimas assembleias gerais extraordindrias;

e. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas reunies
seccionais; e

f. ata da sessdo que os cooperados autorizaram a cooperativa a contratar o objeto da contratacdo;

832.7. A tltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764/71 ou uma
declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgdo fiscalizador.

9. Estimativas do Valor da Contratacao
Valor (R$): 287.374,08
9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. O custo estimado total da contratagdo de dois circuitos dedicados redundantes é de R$ 151.884,00 (cento e cinquenta e um
mil, oitocentos e oitenta e quatro reais) para um periodo de 12 (doze) meses, e de R$ 303.768,00 (trezentos e trés mil,
setecentos e sessenta e oito reais) para 24 meses para 24 (vinte e quatro) meses, conforme disposto no Relatério de Pesquisa de
Precos, integrante do Processo SEI n° 59004.000105/2025-38, documento n° 0663646.

10. Adequacdo orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.1.1. A contratacdo sera atendida pela seguinte dotacao:

I) Gestao/Unidade: 533013/53202;

I1) Fonte de Recursos: 1050000290;

IIT) Programa de Trabalho: 04122003220000001 - Administracdo da Unidade;
IV) Elemento de Despesa: 33904013;

V) Plano Interno: 25CGTIC;

10.2. A dotacao relativa aos exercicios financeiros subsequentes, serd indicada ap6s aprovacgdo da Lei Orcamentaria respectiva e
liberagdo dos créditos correspondentes, mediante apostilamento.

11. PAPEIS E RESPONSABILIDADES

11.1. S&0 obrigacdes da CONTRATANTE:
11.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execug¢édo dos contratos;
11.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
11.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;
11.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;
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11.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

11.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo de TIC;

11.1.7. definir produtividade ou capacidade minima de fornecimento da solugao de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

11.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos cuja criagcao ou alteragdo seja objeto da relagao contratual pertengcam a
Administracao, incluindo a documentagéo, o codigo-fonte de aplicagbes, os modelos de dados e as
bases de dados, justificando os casos em que isso ndo ocorrer.

11.2. Sao obriga¢cdes do CONTRATADO
11.2.2. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder
pela fiel execugdo do contrato;
11.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizag¢do do
Contrato, inerentes a execucao do objeto contratual;
11.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execu¢éo dos
servigos pela contratante;
11.2.4. propiciar todos 0os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisao;
11.2.5. manter, durante toda a execucéo do contrato, as mesmas condi¢Bes da habilitagéo;
11.2.6. quando especificada, manter, durante a execucao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;
11.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugédo de TIC durante a execug¢éo do contrato;
11.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacéo, os modelos de dados e as bases de dados a Administragao;
11.2.9. fazer a transi¢é@o contratual, quando for o caso;

12. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Documento de Formalizagcdo da Demanda n° 87/2024. Designado pela PORTARIA DIRAD/SUDAM N° 018, DE
17 DE JANEIRO DE 2025.

GILBERTO GOMES DA SILVEIRA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 31/03/2025 as 09:29:51.

Despacho: Documento de Formalizagdo da Demanda n° 87/2024. Designado pela PORTARIA DIRAD/SUDAM N° 018, DE
17 DE JANEIRO DE 2025.
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EVANDRO KOUJI DA SILVA TORII

Integrante Técnico

1Y
tf Assinou eletronicamente em 31/03/2025 as 09:34:29.

Despacho: Documento de Formalizacdo da Demanda n° 87/2024. Designado pela PORTARIA DIRAD/SUDAM N° 018, DE
17 DE JANEIRO DE 2025.

CHARLES CLEITON DIAS BARBOSA

Integrante Técnico

1Y
t“? Assinou eletronicamente em 31/03/2025 as 10:05:46.
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ANEXO A — Niveis Minimos de Servigo

1. Relatdrios Gerenciais Mensais

1.1.

1.2.

1.3.

1.4.

Para a perfeita avaliagao, afericdo da qualidade e recebimento dos servigos prestados, para cada
contrato, os relatérios a seguir deverdo ser fornecidos pela CONTRATADA a CONTRATANTE, com
periodicidade mensal:

1.1.1. Relagdo dos chamados técnicos registrados durante o més de referéncia, contendo o
status de chamado e sua descri¢ao, especificando o tipo de problema e solugdo.

1.1.2. Graficos do consumo de banda do circuito (entrada e saida), com os valores médios e picos
durante o més de referéncia.

1.1.3. Relatdrio das Métricas de Niveis de Servigo, com as apuragdes dos indices para o més de
referéncia e os pardmetros acordados com indicacdo de violacdo, se for o caso. Para cada
métrica, deve estar no relatério o detalhamento de todos os eventos que implicaram ou
ndo em glosa/desconto, de acordo com os Niveis Minimos de Servigco (NMS) estabelecidos
